Curs 9
Administrarea bazelor de date pe Linux

9.1 Fundamentele Linux pentru administrarea bazelor de date

Pentru a administra eficient baze de date pe servere moderne, este esential sa intelegem
conceptele de baza ale sistemului de operare Linux.

Majoritatea serverelor de baze de date din mediul enterprise si cloud ruleaza pe Linux
datorita stabilitatii, securitdtii si performantei sale ridicate. Un administrator de baze de date
(DBA) trebuie, asadar, sa stdpaneasca comenzile si notiunile elementare ale acestui sistem de
operare pentru a putea instala, configura, optimiza si depana SGBD-urile.

Asa cum subliniaza un ghid dedicat, exista un set de comenzi Linux de baza ,pe care
trebuie sa le cunosti ca administrator de sistem sau de baze de date” pentru a gestiona rapid si
eficient orice server Linux[1][2].

Rolul sistemului de operare in gestionarea SGBD-urilor

Linux, ca orice sistem de operare de tip Unix, gestioneaza resursele fizice (procesor,
memorie, stocare, retea) si oferd abstractii (fisiere, procese, socket-uri etc.) folosite de procesele
aplicatiilor — inclusiv de serverele de baze de date. Un fapt important este ca in Linux ,,totul este
tratat ca un fisier” — de la dispozitivele de stocare la pipe-uri si conexiuni de retea[3] — ceea ce
inseamna ca interactiunea SGBD cu resursele trece prin sistemul de fisiere si serviciile kernel-ului.
De exemplu, un fisier de baze de date pe disc, un port TCP pe care ascultd serverul sau un socket
UNIX folosit pentru conexiuni locale sunt toate reprezentate ca fisiere in sistemul Linux. Prin
urmare, administrarea BD implicd in mare masurd administrarea corecta a resurselor la nivel de
OS: alocarea memoriei (evitarea swap-drii excesive care poate degrada performanta), gestionarea
CPU (prioritatea proceselor), configurarea stocarii (sisteme de fisiere optimizate, parametri kernel
precum cache-ul de disc etc.) si configurarea retelei (porturi, firewall, latenta).

Distributii Linux populare pentru servere de baze de date:

In functie de mediul folosit, un DBA poate intalni diferite distributii Linux — de exemplu
Red Hat Enterprise Linux (RHEL) sau CentOS/AlmaLinux (des intalnite in mediul enterprise,
inclusiv pentru Oracle DB), Ubuntu Server/Debian (popular pentru MySQL/MariaDB,
PostgreSQL etc., mai ales in cloud), sau distributii specializate (SUSE Linux Enterprise, Oracle
Linux s.a.).

Desi exista diferente la nivel de manager de pachete (rpm vs apt) sau structura unor fisiere
de configurare, fundamentele administrarii si comenzile de baza raman aceleasi. Administratorul
trebuie sd cunoascd sistemul de fisiere standard al Linux (ex. directoare precum /etc — pentru
configurdri, /var — pentru date variabile si log-uri, /var/lib — unde deseori se stocheaza datele BD,
/usr — pentru aplicatii instalate, /home etc.) precum si modul in care serviciile sunt gestionate (vezi
mai jos systemd).

Familiarizarea cu shell-ul (interpretorul de comenzi, de obicei bash) este esentiala, intrucat
majoritatea operatiunilor de administrare se fac via terminal, adesea de la distanta prin SSH.
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Comenzi esentiale de linie de comanda

Pentru administrarea bazelor de date pe Linux, un set de comenzi de baza sunt absolut necesare.
Aceste comenzi acopera gestionarea fisierelor si directoarelor, vizualizarea si controlul proceselor,
administrarea pachetelor si serviciilor, precum si diagnosticarea starii sistemului. Tabelul de mai
jos prezinta cateva categorii importante de comenzi si utilitatea lor:

1y

2)

3)

Navigare si gestionare fisiere/directoare:

Is (listarea continutului unui director),
cd (schimbarea directorului curent),
pwd (afisarea directorului curent),
mkdir (crearea de directoare noi),

cp (copiere fisiere),

mv (mutare sau redenumire fisiere),
rm (stergere fisiere sau directoare).

Exemplu: mkdir -p /backup/db creaza un arbore de directoare pentru backup BD,
rm -rf /backup/db/test sterge recursiv directorul de test (atentie la utilizarea cu drepturi
de root!).

Vizualizarea continutului fisierelor text:

cat (afiseaza continutul unui fisier direct in terminal),

more/less (permite paginarea continutului pentru fisiere lungi),

tail (afiseaza ultimele N linii dintr-un fisier — foarte util pentru a vedea ultimele mesaje
dintr-un log)

si optiunea -f la tail (tail follow, pentru a vedea in timp real fluxul de mesaje ce se adauga
la un log).

De pilda, tail -f /var/log/mysql/error.log va afisa continuu noile erori aparute in log-ul
serverului MySQL.

Cautarea si procesarea textului:

grep este comanda vitald pentru a cduta un sir de caractere sau un model regex in unul sau
mai multe fisiere.

Spre deosebire de find (care cauta fisiere in sistem dupd nume sau alte atribute), grep cauta
un text In interiorul fisierelor[4].

Exemple:

grep -i "error" /var/log/mysql/error.log va lista toate liniile (ignorand capitalizarea) care
contin cuvantul "error" in fisierul de log, ajutand la identificarea rapida a problemelor;
grep -R "SELECT" /var/lib/mysql ar cduta recursiv in toate fisierele din directorul
specificat (poate cod SQL salvat sau log-uri de interogari) sirul "SELECT".

De asemenea, comanda find poate fi folositd pentru sarcini de mentenanta, de exemplu
gasirea si stergerea backup-urilor mai vechi de o anumita perioada:

find /backup/logs -type f -mtime +35 -print > backupfiles.log & (gaseste fisiere mai
vechi de 35 zile din /backup/logs si le listeaza intr-un fisier de iesire)[5],

sau find /backup/logs -type f -mtime +7 -exec rm -f {} \; pentru a sterge direct fisierele
mai vechi de 7 zile.

Astfel de comenzi sunt utile pentru a evita umplerea discului cu backup-uri sau log-uri
vechi.
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4)

S)

6)

Gestionarea permisiunilor si proprietarilor:

Linux este un sistem multiutilizator, iar fisierele si directoarele au setari de permisiuni
(citire, scriere, executie) pentru trei categorii: proprietarul fisierului, grupul asociat si
ceilalti utilizatori[6][7].

Comenzile chmod (change mode) si chown (change owner) sunt folosite pentru a
modifica aceste permisiuni.

De exemplu, chmod 750 script.sh acorda proprietarului drepturi de citire-scriere-executie
(7 = 4+2+1) si grupului doar citire-executie (5 = 4+1), fara niciun acces pentru alti
utilizatori (0)[8][9].

In contextul SGBD, este important ca fisierele de date si directoarele de lucru ale bazei de
date sa apartina utilizatorului de sistem sub care ruleaza serviciul BD (ex.: postgres pentru
PostgreSQL, mysql pentru MySQL/MariaDB) si sd aibd permisiuni restrictive pentru a
preveni accesul neautorizat.

O practica buna este evitarea ruldrii serverelor de baze de date ca root, ci utilizarea
conturilor dedicate cu privilegii limitate, configurand permisiunile fisierelor corespunzator
(de exemplu, directoarele cu date ale BD — adesea in /var/lib/mysql sau /var/lib/postgresql
— si fie accesibile doar de citre utilizatorul SGBD si de root). In cazul in care permisiunile
nu sunt setate corect, serviciul de BD poate refuza sa porneasca sau poate intampina erori
de acces la fisiere.

Administrarea utilizatorilor si proceselor:

useradd, userdel, usermod — administrarea conturilor de utilizator;
passwd — pentru gestionarea parolelor (ex. expirarea unei parole, fortarea schimbarii la
urmatoarea autentificare etc.).

De multe ori, instalarea unui SGBD creeaza automat contul de utilizator dedicat (ex.:
pachetul PostgreSQL creeaza utilizatorul postgres).

Ca administrator, trebuie sd stii sa ajustezi drepturile sau sa adaugi utilizatorul BD in
anumite grupuri daca este nevoie (ex.: grupul dba s.a.).

Pentru gestionarea proceselor,

comanda ps -aux listeaza toate procesele ruland,

pgrep <nume> cautd procese dupa nume (de ex. pgrep -af postgres),

iar kill sau killall trimite semnale pentru oprirea proceselor (ex.: kill -TERM <PID> pentru
o oprire gratioasa a procesului cu PID dat, sau kill -9 pentru terminare fortatd — de evitat
pe procese de SGBD, deoarece echivaleaza cu o oprire necontrolata).

Comanda top/htop (detaliata in sectiunea urmatoare) poate fi folositd si pentru a omori un
proces selectat (in htop apasand tasta k se poate termina procesul curent selectat[10]).

Instalarea si gestionarea pachetelor software: In functie de distributie, se folosesc
managerul de pachete apt (Debian/Ubuntu) sau yum/dnf (RHEL/CentOS/Fedora) etc.
Pentru un DBA, aceasta este important la instalarea SGBD-ului si a utilitarelor auxiliare.
Ex.: sudo apt install postgresql pentru a instala PostgreSQL pe Ubuntu, respectiv sudo yum
install mariadb-server pe un CentOS. De asemenea, instrumente precum htop, netstat (net-
tools), sysstat (care contine iostat) pot necesita instalare: de exemplu, sudo apt install htop
net-tools sysstat[ 11][12].
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7) Servicii si sistemul de init (systemd):

In distributiile moderne, systemd este sistemul de init care porneste automat serviciile la
boot si permite control uniform asupra acestora prin comanda unificatd systemctl.
Administrarea unui server BD implica pornirea, oprirea sau repornirea serviciului de baze
de date si configurarea lui sd porneascad automat.

Comenzi uzuale: systemctl start <serviciu>, systemctl stop <serviciu>, systemctl restart
<serviciu>, systemctl status <serviciu>— unde <serviciu> este numele unitatii service (ex.:
mysql.service, postgresql.service etc.).

Spre exemplu, pentru a porni serverul MySQL pe o distributie Ubuntu/Debian, comanda
este sudo systemctl start mysql (pe RHEL/Fedora numele serviciului este mysqld)[ 13][14].
Comanda nu afiseaza nimic daca reuseste, de aceea se foloseste systemctl status mysql
pentru a verifica ca serviciul este active/running[15].

Pentru pornirea automati la boot: systemctl enable mysq]l. In distributiile vechi sau situatii
fara systemd, se poate folosi si comanda traditionald service mysql start (sau scriptul din
/etc/init.d/), dar acestea sunt Tn mare parte alias-uri catre systemd In sistemele
recente[16][17].

Nota: Este crucial ca DBA-ul sa stie sa reporneasca rapid serviciul BD in caz de probleme,
sd stie unde se afla fisierele de configurare (de reguld in /etc/, ex: /etc/mysql/my.cnf,
/etc/postgresql/<versiune>/main/postgresql.conf) si sa inspecteze log-urile daca serviciul
nu porneste (ex.: comanda journalctl -u mysql.service arata ultimele mesaje ale serviciului
MySQL in systemd journal, sau log-urile specifice din /var/log).

Consideratii de securitate si bune practici:

In administrarea Linux pentru baze de date, trebuie aplicate principiile minimei permisiuni
si securizdrii la nivel de OS. Astfel, se va asigura ca doar porturile necesare sunt deschise (ex.
portul 5432 pentru PostgreSQL, 3306 pentru MySQL), restul fiind filtrate de firewall
(UFW/iptables). Accesul la server se face securizat (SSH cu chei publice, autentificare cu factor
multiplu dacd e posibil). Actualizarile de securitate ale OS-ului si SGBD-ului se aplicd regulat (apt
update && apt upgrade, etc.). De asemenea, monitorizarea resurselor si a autentificarilor (log-urile
/var/log/auth.log sau /var/log/secure) face parte din responsabilitatea administratorului.
Concluzie:

Stapanirea SO Linux reprezinta un atu esential pentru orice specialist in baze de date.
Cunoasterea comenzilor de administrare si a modului in care SO interactioneazd cu SGBD-ul
permite diagnosticarea rapidd a problemelor (fie cd e vorba de un fisier de date cu permisiuni
gresite, de lipsa spatiului pe disc, de o limita atinsa la numarul de descriptori de fisier, sau pur si
simplu de un proces blocat ce trebuie oprit). Un administrator de baze de date eficient va combina
cunostintele de SGBD cu cele de Linux pentru a asigura o functionare optima si neintreruptd a
sistemelor de baze de date.
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9.2 Instrumente Linux pentru monitorizarea si gestionarea bazelor de date

Administrarea bazelor de date (mai ales a celor distribuite, cu multiple noduri) necesita o
atentie deosebita asupra performantei si disponibilitatii sistemului.

Linux pune la dispozitie numeroase instrumente de monitorizare out-of-the-box, care permit
examinarea In timp real a utilizarii resurselor (CPU, memorie, disc, retea) fard a necesita interfete
grafice sau instalari complexe[18][19].

Monitorizarea proactiva ajutd administratorul sa identifice anomalii sau potentiale probleme
inainte ca acestea sa devina critice, permitdnd optimizari si interventii la timp[18].

In continuare vom prezenta cele mai utile utilitare de sistem pentru monitorizarea si gestionarea
bazelor de date pe Linux, organizate pe categorii de resurse:

9.2.1.

9.2.2.

Procese, CPU si memorie — top/htop:

Comanda traditionald top este adesea primul punct de apel pentru a obtine o
imagine de ansamblu a starii sistemului. Ea afiseaza intr-un mod actualizat continuu lista
proceselor active, impreuna cu consumul de CPU si memorie RAM al fiecarui proces,
timpul de rulare, numele utilizatorului proprietar etc[20].

In partea de sus a ecranului top se regisesc statistici globale precum sarcina medie
(load average), numarul total de procese, memoria libera si swap-ul folosit.

Pentru administrarea unei baze de date, aceste informatii sunt valoroase: putem
vedea daca procesul SGBD (ex: mysqld, postgres, mongod etc.) consuma excesiv CPU sau
memorie, dacd sistemul incepe sa faca swap (ceea ce ar indica memorie insuficientd) sau
dacad exista multe procese concurente care ar putea impacta performanta.

Imbunatatind top, utilitarul htop ofer o interfata colorata si interactiva, cu functii
avansate si controale intuitive (navigare cu taste sageti, filtre). htop arata de exemplu grafic
incarcarea pe fiecare nucleu de CPU si utilizarea memoriei, suporta scroll
orizontal/vertical prin lista de procese si sortare rapida dupa diferiti parametri[21]. Desi
nu este instalat implicit peste tot, htop poate fi adaugat usor (ex. sudo apt install htop pe
Ubuntu) si poate inlocui top ca instrument de baza[22].

In htop, administratorul poate sorta procesele dupd memoria consumati (tasta M),
dupa utilizarea CPU (P), poate cduta un proces dupa nume (tasta /) sau chiar trimite
semnale (kill) direct selectand un proces si apasand F9 sau k[23].

Un alt avantaj este ca htop afiseazd numarul de fire (threads) al proceselor
(importante la SGBD-uri multi-thread cum e MySQL) si permite filtrarea proceselor dupa
utilizator — de pilda puteti vedea rapid doar procesele utilizatorului postgres.

Cu ajutorul lui top/htop, un DBA poate identifica situatii precum: procesul bazei
de date consuma constant 100% CPU (posibil query neoptimizat), memorie aproape
epuizata (necesitatea de a aloca mai mult RAM sau de a ajusta parametri SGBD), sau
prezenta unor procese “zombie”’/blocate.

Retea — conexiuni si trafic — netstat/ss si tcpdump:

In contextul bazelor de date, monitorizarea conexiunilor de retea este esentiald, mai
ales pentru sisteme distribuite sau baze de date accesate de la distanta.

Utilitarul clasic netstat (Network Statistics) oferd informatii versatile despre
conexiunile TCP/UDP active, porturile pe care serverul asculta, statisticile interfetelor de
retea si tabelele de rutare[24].


https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=It%E2%80%99s%20a%20good%20idea%20to,usage%20with%20no%20extra%20setup
https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=occasionally%20can%20help%20an%20admin,disk%20space%2C%20and%20network%20usage
https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=It%E2%80%99s%20a%20good%20idea%20to,usage%20with%20no%20extra%20setup
https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=Top%20is%20a%20trusty%20Linux,the%20command%20associated%20with%20them
https://www.digitalocean.com/community/tutorials/how-to-use-top-netstat-du-other-tools-to-monitor-server-resources#:~:text=,top
https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=If%20you%E2%80%99re%20happy%20to%20install,install%20and%20use%20it%20with
https://www.digitalocean.com/community/tutorials/how-to-use-top-netstat-du-other-tools-to-monitor-server-resources#:~:text=,%2F%3A%3A%20Search%20processes
https://bitlaunch.io/blog/the-best-command-line-tools-for-linux-performance-monitoring/#:~:text=Netstat%20is%20a%20utility%20that,You%20can%20run%20it%20with

9.2.3

Cu netstat -a putem lista toate conexiunile si porturile deschise, cu netstat -plnt
putem vedea toate porturile TCP de ascultare impreund cu PID-ul si numele procesului
care asculta (de folos pentru a verifica dacd serviciul de BD a pornit si asculta pe portul
asteptat, de exemplu 5432)[25].

De asemenea, netstat -p -at listeaza conexiunile TCP cu indicarea proceselor
asociate[24], iar netstat -s sau -st afigeaza statistici pe protocoale (numar de pachete, erori
etc.)[26].

Exemplu practic: Ruland netstat -an | grep 3306 pe un server MySQL putem vedea
adresele IP conectate si starea conexiunilor (ESTABLISHED, TIME WAIT etc.), ceea ce
ajutd la depistarea unui posibil client care inunda serverul cu conexiuni.

Merita mentionat ca pe sistemele moderne pachetul net-tools (care contine netstat)
nu este instalat implicit — daca netstat nu exista, se poate instala (sudo apt install net-tools)
sau se poate folosi comanda echivalenta ss, care face parte din pachetul iproute2 si ofera
functionalitate similard, intr-un mod mai rapid si eficient. De exemplu, ss -tulpn arata
porturile TCP/UDP ascultate si procesele corespunzatoare (similar cu netstat -plnt).

Pentru o analiza mai detaliata, sniffer-ul tcpdump permite capturarea pachetelor de
retea In timp real. Cu tcpdump -i ethO port 5432 am putea monitoriza traficul catre un server
PostgreSQL, filtrand pachetele dupa port. tcpdump poate fi util in scenarii de debugging
de retea sau de securitate (ex. detectarea unui volum neobisnuit de handshake-uri TCP SYN
care ar putea indica un atac DoS[27][28]).

Totusi, in utilizarea de zi cu zi a DBA-ului, netstat/ss sunt suficiente pentru a
verifica conectivitatea si a vedea daca exista clienti conectati sau conexiuni in asteptare.

Discuri si I/0 — iostat/iotop:

Performanta subsistemului de stocare este adesea factorul critic in aplicatiile de
baze de date, mai ales in medii cu volume mari de date sau tranzactii intensive. iostat (parte
din pachetul sysstat) este un instrument simplu, dar puternic, pentru a obtine rapid o vedere
de ansamblu asupra utilizarii I/O (input/output) la nivel de sistem si pe fiecare dispozitiv
de stocare[29]. Ruland iostat, se afigeaza intai statistici medii de CPU (inclusiv procentul
de timp CPU in mod idle si mai ales %iowait — procentul de timp CPU in care acesta sta
inactiv dar are operatii de I/O in asteptare, un indicator important al gatuirii pe 1/0),
urmate de statistici pe fiecare disc: transferuri pe secunda (tps), rata de citire si scriere
(Blocuri sau KB pe secundd), volumul total citit si scris de la pornirea sistemului etc[29].
Un %iowait ridicat combinat cu un throughput de disc saturat sugereaza ca baza de date
este limitatd de performanta discului (posibil solutii: RAID mai performant, SSD/NVMe,
optimizare de interogari pentru a citi/scrie mai putin, mai mult RAM pentru caching etc.).
iostat este util si pentru a observa distributia incdrcarii intre mai multe dispozitive (de
exemplu, dacad avem separat un disc pentru jurnale de tranzactie si unul pentru fisierele de
date, se poate vedea daca unul devine bottleneck).

Pentru monitorizare continua, iostat -x 5 (extended stats la fiecare 5 secunde) ofera
o actualizare periodica.

Pe langa iostat, utilitarul iotop oferd o interfata interactiva stil fop care aratd exact
ce procese genereaza trafic de I/O la un moment dat[30]. Dupa instalare (sudo apt install
iotop), iotop listeaza procesele si coloane cu KB/s citite si scrise de fiecare, procent swap-
in si IO (un fel de procent din timpul de I/O total). Este foarte util daca discul ,,lucreaza”
intens si dorim sa stim cine anume provoaca asta — de exemplu, daca un backup ruleaza,
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9.24.

9.2.5.

vom vedea procesul de backup scriind masiv; sau dacd SGBD-ul consuma I/O intens,
putem corela cu o anumita operatie SQL in curs.

Nota: Pentru a rula iotop e nevoie de permisiuni root (sau sa fie in grupul sudo),
deoarece acceseaza /proc//io. Atdt iostat, cdt si iotop ajuta la identificarea situatiilor de tip
1/O-bound* (spre deosebire de top care ne arata CPU-bound).

In plus, comanda df -h (disk free) trebuie folosita regulat pentru a verifica spatiul
pe partitii — nimic nu opreste mai abrupt o bazd de date decat lipsa spatiului liber pe
volumul de date sau de log-uri. DBA-ul trebuie sa monitorizeze spatiul si sa aiba alerte sau
proceduri de curatare (ex. stergerea logurilor vechi, arhivarea backup-urilor) inainte ca
discul sa se umple complet.

Memorie si swap — free, vinstat:

Desi htop/top afiseazd memoria utilizata, uneori este util un instantaneu rapid cu
comanda free -m (afiseazd memorie totald, folosita, libera, buffere/cache, swap in
megabytes).

Trebuie inteles cda Linux foloseste memoria liberda pentru cache de disc
(buffere/cache), ceea ce este benefic pentru performanta BD. Astfel, memorie ,,libera”
foarte mica nu e neaparat rea, atita timp cat majoritatea este la cache (care se elibereaza la
nevoie).

Interesant de urmarit este si swap-ul: ideal, pe un server de baze de date swap-ul
folosit ar trebui sa fie 0 sau foarte redus, deoarece folosirea intensiva a swap indica
insuficient RAM si duce la incetiniri drastice (swap-ul implica I/O pe disc mult mai lent
decat RAM).

Comanda vmstat 1 (virtual memory stat) oferd o actualizare pe secunda a unor
parametri cheie: procese in asteptare, memorie liberd, swap in/out, IO wait, intr-un mod
concis. Daca se observa activitate constantda de swap-in/swap-out, este un semn de alarma.
Solutia poate fi optimizarea configuratiet SGBD pentru a consuma mai putin RAM sau
addugarea de memorie fizica.

Un articol de bune practici Linux mentiona ca este recomandat sa existe totusi un
spatiu de swap minim configurat, chiar daca suficient RAM, deoarece prezenta unui swap
configurat (dar nefolosit intens) nu afecteazd performanta, dar absenta lui poate cauza
probleme la epuizarea completd a RAM[31][32].

Totusi, folosirea swap-ului ar trebui monitorizata si limitata.

Procese de baza de date si fisiere deschise — Isof:

Un alt instrument util este Isof (list open files), care poate ardta ce fisiere a deschis
un anumit proces.

Pentru un SGBD, putem folosi Isof -p <PID> (unde PID este al procesului principal
al bazei de date) pentru a vedea toate fisierele pe care le are deschise: fisiere de date
.db/.ibd, fisiere de jurnal, socket-ul de comunicatie, librarii partajate etc.

Aceasta poate fi util, de exemplu, pentru a verifica dacd un anumit fisier de date
este intr-adevar folosit sau daca, in cazul in care stergem un fisier din greseala, procesul
inca 1l tine deschis (situatie in care datele raiman accesibile pana la inchiderea procesului).
Isof -1 :<port> este de asemenea util pentru a vedea ce proces asculta pe un port (ex: Isof -
1:27017 pentru MongoDB).
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9.2.6. Monitorizarea jurnalelor (log monitoring):

In administrarea oricarui server, inclusiv a bazelor de date, analiza fisierelor de
jurnal este esentiald. Linux oferd comenzi precum tail -f (mentionatd mai sus) pentru a

O tehnica comunda este combinarea grep cu tail sau cat pentru a extrage doar liniile
relevante.

De exemplu: grep "ERROR" /var/log/postgresql/postgresql-14-main.log | tail -100
pentru a vedea ultimele 100 de erori in logul Postgres.

Pentru monitorizare continua, exista unelte dedicate precum watch (care poate rula
periodic o comanda, ex: watch -n 5 "netstat -an | grep 5432 | wc -1" ar afisa la fiecare 5
secunde numarul de conexiuni pe portul 5432), sau solutii mai avansate (integrate cu
syslog, ELK stack etc.).

Studiu de caz — monitorizare intr-un sistem distribuit:

Sa ne imaginam un cluster de baze de date replicat (ex.: un master si doud replici MySQL).

Administratorul va folosi unelte de mai sus pe fiecare nod Linux pentru a urmari starea: cu htop
vede iIncdrcarea pe master versus replici (poate masterul e mult mai solicitat CPU), cu iostat
verifica daca unul din noduri are discul suprasolicitat (poate replica intarzie din cauza I/O lent), cu
netstat verifica numarul de conexiuni de replicare si de clienti activi pe fiecare nod, iar din loguri
(tail -f pe /var/log/mysql/mysql.log) monitorizeaza eventualele erori de replicare. Daca ar exista
un trafic anormal de mare Intre noduri, ar putea folosi tcpdump pentru a captura pachetele si a
analiza ce fel de tranzactii se propaga. Toate aceste date impreuna dau o imagine holistica a starii
clusterului. Un exemplu real al importantei monitorizarii la scara este compania Apple, care a
raportat operarea a peste 75.000 de noduri Cassandra (un sistem de baze de date NoSQL
distribuit) ce stocheaza peste 10 petabytes de date, cu clustere individuale de peste 1000 de noduri
si milioane de operatii pe secunda[33]. La acest nivel, uneltele de monitorizare automata si
tablourile de bord devin obligatorii, insd chiar si atunci, cunostintele de baza despre top, iostat,
netstat etc. rdaman fundamentale pentru a intelege si verifica rapid starea unui anumit nod din
cluster.
Rezumat sectiunea 9.2: Linux furnizeazad gratuit si implicit numeroase instrumente cu ajutorul
carora un administrator poate supraveghea performanta bazelor de date si a serverelor pe care
acestea ruleaza. Fie cd este vorba de observarea proceselor si consumul de resurse cu htop, de
inspectarea conexiunilor de retea cu netstat, sau de identificarea blocajelor de I/O cu iostat, aceste
utilitare constituie ,.trusa de unelte” zilnica a oricarui SysAdmin/DBA. Familiaritatea cu ele si
interpretarea corecti a datelor oferite reprezinti cheia pentru diagnostic rapid si tuning eficient. In
plus, multe dintre aceste comenzi pot fi scriptate si automatizate, subiect pe care il vom aborda
in sectiunea urmatoare.

9.3 Automatizarea sarcinilor de administrare folosind Bash si Python

O caracteristicd a administrarii moderne a sistemelor (inclusiv a bazelor de date) este
tendinta de a automatiza sarcinile repetitive sau complexele, pentru a reduce erorile umane si a
creste eficienta. In loc si efectueze manual operatii de mentenanta in fiecare zi, un administrator
priceput va scrie scripturi care sa facd aceste operatii automat, eventual la ore prestabilite sau la
declansarea anumitor evenimente. Linux, prin filozofia sa de a oferi instrumente scriptabile si
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interfata text uniforma, este un mediu ideal pentru automatizare. Doud abordari principale sunt
frecvent folosite: scriptingul shell (de obicei cu Bash) si scriptingul in limbaje de nivel Tnalt
precum Python. Ambele au avantajele lor si, adesea, se completeaza reciproc.

Automatizare cu Bash (Shell Scripting)

Shell-ul Bash (Bourne Again Shell) este interpretorul de comenzi implicit pe majoritatea
distributiilor Linux si oferd un limbaj de scripting incorporat.

Un script Bash este practic o serie de comenzi Linux puse Intr-un fisier text executabil,
posibil cu structuri de control (if, for, while), variabile si functii.

Avantajul Bash este ca are acces direct la toate comenzile sistemului, fara nevoie de
biblioteci externe — practic orice comanda care poate fi executatd manual poate fi pusa intr-un
script.

Pentru un administrator de BD, scripturile shell sunt utile pentru sarcini precum:

1) backup-uri automate

2) rotirea log-urilor

3) monitorizare simpla a serviciilor

4) migrarea datelor

5) instalari si configurari repetabile, etc.

Exemplu: script de backup automat MySQL.

Sa consideram necesitatea realizarii unui backup zilnic al unei baze de date MySQL.
Manual, ar trebui in fiecare zi sa rulam comanda mysqldump si sd stocam rezultatul. Un script
Bash poate realiza acest lucru automat.

Urmatorii pasi ar acoperi un asemenea script:

(1) definirea parametrilor de conectare (utilizator, parola, nume BD),

(2) definirea locatiei de backup,

(3) generarea unui nume de fisier bazat pe data curenta (timestamp),

(4) executia comenzii mysqldump si redirectionarea iesirii in fisier,

(5) comprimarea fisierului rezultat (ex. cu gzip),

(6) stergerea backup-urilor mai vechi de X zile pentru a elibera spatiu.

Un astfel de script a fost prezentat intr-un articol recent, subliniind importanta
automatizarii backup-urilor pentru siguranta datelor[34]. Un fragment relevant din acel script
aratd crearea directorului de backup daca nu exista si executia propriu-zisd a dump-ului urmata de
compresie:

# Creare director backup daca nu exista
mkdir -p SBACKUP DIR

# Efectuare backup si compresie

mysqldump -u$DB_USER -p$DB_PASSWORD $DB_NAME >
$BACKUP_DIR/$DB_NAME-STIMESTAMP.sql

gzip SBACKUP_ DIR/$DB_NAME-$STIMESTAMP.sql

echo "Backup complet: SBACKUP_DIR/$DB_NAME-$TIMESTAMP.sql.gz"

[35][36]
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De asemenea, scriptul include optional o comanda find pentru a sterge fisierele mai vechi
de o anumita perioada (exemplu: find BACKUP_DIR -type f -name "*.gz" -mtime +7 -exec rm
{} \; pentru stergerea backup-urilor mai vechi de 7 zile)[37].

Odata scris si testat, scriptul poate fi programat cu cron — de exemplu, addugand in crontab
o linie precum 0 0 * * * /path/catre/script _backup.sh care va rula scriptul in fiecare zi la miezul
noptii[38]. Astfel, backup-ul devine complet automatizat, iar administratorul primeste notificari
sau poate verifica log-urile pentru a se asigura ca totul a decurs corect.

Alte aplicatii Bash in administrarea BD:

- Monitorizare simpla a serviciului:

Un script ar putea verifica daca procesul bazei de date este in executie (folosind pgrep sau
systemctl status) si, daca detecteaza ca a picat, sd incerce repornirea serviciului si eventual sa
trimitd o alertd (prin mail sau alt canal).

- Automatizare in medii distribuite:

Folosind Bash impreund cu comanda ssh, se pot executa comenzi pe noduri remote,
permitand, de pilda, unui script central sa colecteze metrici de pe mai multe servere. Exemple: un
script care pe toate nodurile de replicare colecteazd rezultatul la SELECT lag FROM
pg_stat_replication (in Postgres) sau la SHOW SLAVE STATUS (in MySQL) si raporteazd daca
vreo replica are intarziere mare.

- Gestionarea utilizatorilor sau permisiunilor in lot:

Daca trebuie creati mai multi utilizatori SQL sau aplicate scripturi SQL de mentenanta, un
script Bash poate citi dintr-un fisier o lista de comenzi SQL si sa le aplice 1n serie (folosind clientii
de linie de comanda precum mysql -e "QUERY" sau psql -¢c "QUERY").

- Automatizarea migrarilor:

Ex. exportul datelor dintr-o baza si importul in alta, cu transformari intermediare folosind
utilitare de text (sed/awk) — se preteaza bine la Bash pipeline.

P entru a scrie scripturi Bash complexe, este nevoie de cunoasterea elementelor de sintaxa
(structuri de decizie if/then, bucle for/while, substitutia comenzii, variabile de mediu etc.).

Existd resurse abundente, precum Advanced Bash-Scripting Guide[39], care ofera atat
elemente de bazi ct si trucuri avansate de scripting. In practica, scripturile trebuie testate riguros,
mai ales cand efectueaza actiuni critice (backup, stergeri).

O buna practicd este includerea de logare (comanda logger sau redirectionarea iesirilor
catre fisiere de log) si notificdri in caz de esec (ex: dacd un backup esueaza, scriptul poate trimite
un email folosind comanda mail sau un webhook).

Automatizare cu Python

Python a devenit o alegere populara pentru automatizarea administrarii de sistem,
complementand sau chiar inlocuind uneori scripturile shell, datorita sintaxei clare si a bibliotecilor
bogate disponibile.

Un articol recent (2025) noteaza ca Python este unul din cele mai populare limbaje printre
sarcini repetitive pana la monitorizare si configurare complexa[40].

Python vine cu avantaje precum: gestionarea facila a erorilor, portabilitate (ruleaza usor pe
Windows/Linux), posibilitatea de a folosi protocolul SSH, API-uri web etc., lucruri ce pot fi mai
anevoioase in Bash.
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Pentru administrarea bazelor de date, Python poate fi utilizat in cateva moduri principale:

1) Scripturi de administrare a sistemului cu Python:

Folosind bibliotecile standard sau externe, Python poate realiza tot ce face un script Bash,
dar cu o structura de cod adesea mai robusta.

Biblioteci comune includ:
- modulul os (inclus in standard) — pentru operatii de sistem de fisiere, variabile de mediu, rularea
de comenzi de baza[41].
- modulul subprocess — pentru a executa comenzi shell direct din Python si a captura rezultatele[41]
(ideal cand nu existd o bibliotecd Python dedicatd pentru o anumitd actiune).
- modulul shutil — pentru operatii cu fisiere/directoare (copiere, mutare, stergere)[42][43].
- biblioteca psutil (third-party) — ofera acces la informatii de sistem ca utilizarea CPU, memorie,
disc, procese, similar cu comenzi ca top/vmstat, dar direct in Python[44][45].
- biblioteca socket (standard) — pentru operatii la nivel de retea (ex: se poate verifica daca un port
e deschis incercand o conexiune)[44].
- biblioteca paramiko (third-party) — implementare de SSH in Python, utild pentru a automatiza
comenzi pe servere remote via SSH (in loc sa folosim manual ssh in Bash)[46].

Aceste biblioteci permit crearea unor scripturi Python care sd monitorizeze resursele sistem
(ex: un script care la fiecare 5 secunde logheaza CPU, memorie si spatiu liber — practic un mini-
monitor, folosind psutil pentru CPU/memorie/disk si eventual psutil.net io_counters pentru retea),
sa gestioneze fisiere (mutarea automatd a unor dump-uri de pe SSD pe un HDD extern etc.), sa
gestioneze utilizatori si permisiuni (Python poate apela comenzi useradd sau poate edita direct
fisierele de configurare), sau sa configureze interfete de retea (prin socket sau pachete precum
netmiko pentru echipamente).

2) Automatizarea operarii pe bazele de date cu Python:

Python se evidentiaza in special prin abilitatea de a folosi biblioteci de conectare la SGBD
(ex: psycopg2 pentru PostgreSQL, mysql-connector-python sau PyMySQL pentru
MySQL/MariaDB, cx_Oracle pentru Oracle, pymongo pentru MongoDB etc.).

Astfel, Python poate fi folosit nu doar pentru administrarea sistemului de operare ci si
pentru a automatiza actiuni direct in baza de date.
De exemplu:

e Un script Python poate conecta la baza de date si rula automat interogari de sanatate (health
checks): ex. verificarea versiunii, verificarea existentei unor indexuri, executarea unor
proceduri de mentenanta.

e Se pot genera rapoarte periodice: un script zilnic care se conecteaza la BD, extrage metrici
(numar de utilizatori noi, tranzactii, marimea bazei) si le salveaza intr-un fisier CSV sau
trimite pe email echipei.

e Automatizarea managementului utilizatorilor de BD: de ex., la onboarding/offboarding al
unui dezvoltator, un script Python ar putea adduga/elimina acel user atét la nivel de sistem
Linux (creare cont Unix dacd are nevoie de acces SSH) cét si la nivel de SGBD (creare
cont SQL si acordare privilegii), asigurand consistenta.

e Orchestrarea backup-urilor si a operatiilor de restaurare: Python poate apela utilitare de
backup (mysqldump, pg dump) similar cum am facut in Bash, dar poate si verifica
integritatea backup-ului (de ex. compardnd marimi, sau Incercand o restaurare intr-o
instantd de test), ceea ce devine un flux de backup mai inteligent.
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Exemplu practic: monitorizare personalizata cu Python. Sa zicem ca dorim un script care
si ne alerteze daci serverul de baze de date devine supraincircat. In loc si instalim un software
complex de monitorizare, putem scrie in Python cativa pasi:

e Folosim psutil pentru a citi periodic CPU utilizat (%) si memoria libera (%)[47][48].

e Folosim psutil sau subprocess sa obtinem si load average (de exemplu os.getloadavg() da
valorile).

e Ne conectam la SGBD (ex. cu psycopg? la Postgres) si executdm o interogare precum
SELECT count(*) FROM pg_stat activity (numarul de conexiuni curente) sau citim din
vreo vedere statistica internd (de exemplu, In Postgres pg stat database are informatii
despre tranzactii, in MySQL SHOW GLOBAL STATUS).

e Pebaza acestor date, daca oricare depaseste un prag (CPU > 90% pentru 5 minute, memorie
libera < 10%, >100 conexiuni active etc.), scriptul poate trimite o alertd — fie pe email (se
poate folosi modulul smtplib pentru a trimite email), fie prin integrare cu un API (Slack,
Teams — existd biblioteci), sau chiar sd declanseze automat actiuni (ex: sd porneasca o
replica de rezerva sau sa blocheze un IP care face prea multe conexiuni).

e Scriptul poate rula ca demon (folosind un job systemd) sau poate fi chemat din cron la
fiecare X minute.

Acest tip de automatizare personalizata e util cand nu avem solutii enterprise de monitorizare la
dispozitie sau vrem ceva rapid adaptat nevoilor noastre. Python exceleaza aici, avand atatea librarii
la dispozitie.

3) Automatizarea taskurilor complexe si DevOps: In medii foarte complexe, se folosesc

adesea instrumente precum Ansible, Chef, Puppet pentru a automatiza configurarea serverelor
(infrastructurd ca cod). Meritd mentionat ca Ansible foloseste la bazd Python (modulele sale
interne sunt scrise in Python) si permite rularea unor module de baze de date (ex: modul Ansible
mysql _db pentru a crea BD sau postgres user pentru a crea utilizatori Postgres, etc.). Asadar,
cunoasterea Python ajuta si la intelegerea si eventual extinderea acestor instrumente.
Exemplu: generarea de scripturi de configurare. Un scenariu comun in DevOps este ca, avand
un fisier YAML/JSON de configurare, se doresc aplicati anumite setdri. De exemplu, stocam lista
de baze de date ce trebuie create la initializarea unui server nou, cu utilizatorii si parolele lor. Un
script Python poate parsa acest fisier si executa secvential comenzi SQL de creare a bazelor de
date si utilizatorilor, fie direct printr-o biblioteca de conectare la SGBD, fie generand un script .sql
final. Un articol exemplificativ aratd cum Python poate genera automat instructiuni CREATE
TABLE pornind de la date intr-un fisier Excel, scutind astfel munca manuald a DBA-ului la
traducerea unui model in DDL[49]. Acest tip de automatizare reduce erorile de dactilografiere si
asigurd consistenta.

Comparativ Bash vs Python: Ambele abordari au meritele lor. Bash este excelent pentru simple
glue tasks — lipirea unor comenzi existente, manipulare rapida a fisierelor de configurare prin
sed/awk, scrierea de one-liners. Python devine mai eficient pe masurd ce logica devine mai
complexa (bucla, conditii multiple, procesare de date) sau cand trebuie folosite APIs si structuri
de date mai complexe (liste, dictionare etc.). De multe ori, solutia optima este un hibrid: scripturi
Python care apeleaza comenzi shell acolo unde e convenabil (prin subprocess), sau scripturi Bash
care incorporeaza bucati de Python pentru lucruri complicate (de exemplu folosind utilitarul
python -¢ "..."). Important este ca un administrator sa fie confortabil cu ambele — sa poata scrie un
shell script de 20 de linii pentru o sarcina rapida, dar si un script Python de 200 de linii pentru un
daemon de monitorizare, dupa necesitate.
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Exercitiu mental: Ganditi-va la o sarcina plictisitoare pe care a trebuit sa o faceti manual de mai
multe ori in administrarea bazelor de date (spre exemplu, verificarea zilnica a spatiului liber si
trimiterea unui raport echipei). Cum ati automatiza-o? Ati folosi un script Bash simplu cu df -h si
mail sau ati prefera Python cu shutil.disk usage() si modulul smtplib? Ambele pot atinge scopul —
alegerea tine de preferinte, de complexitatea cerintelor (formatul emailului, logica de decizie) si
de ecosistemul deja prezent (daca deja exista infrastructurd Python, e logic sa continuati acolo).
Concluzie sectiunea 9.3: Automatizarea cu Bash si Python reprezintd un pas natural si necesar
spre administrarea eficientd a bazelor de date, mai ales in mediile distribuite sau cu cerinte de
disponibilitate ridicatd. Prin scriptare, administratorii pot asigura cd actiunile de rutind (backup,
verificari, curatari, raportari) se desfdsoara consistent, la timp si fard erori umane[34]. Python
aduce un plus de putere si flexibilitate, integrandu-se bine cu ecosistemele moderne DevOps, iar
Bash ramane cola care uneste utilitarele Linux intr-un intreg. Combinand aceste unelte cu
planificatoare precum cron (sau systemd timers) pentru executie periodicd, se poate ajunge la un
mediu aproape auto-administrat, in care interventia manuald se rezuma la aspecte neprevazute sau
decizii de ordin superior.
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